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Resumen

Este articulo aborda la tematica de la politica de ciberdefensa, que debe contribuir a la
Defensa Nacional del ciberespacio. En un mundo altamente interconectado, esta estrategia se erige
como una pieza fundamental para resguardar la seguridad y soberania digital de una nacién. Al
integrarse como politica de Defensa Nacional afio 2019 - 2030, esta disciplina busca enfrentar
los desafios emergentes en el ciberespacio, protegiendo sistemas criticos de posibles ataques
maliciosos. La metodologia es de enfoque cualitativo, con un disefio no experimental de tipo
documental, considerando que esta basada en consultas de fuentes bibliograficas y analisis de teorias
y practicas, garantiza que el articulo cuente con sélidas evidencias y perspectivas informadas.
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un alcance proyectivo. Esto es fundamental para abordar el dindmico y cambiante campo en el
que ocurren los ciberataques. En sintesis, se pude afirmar que ambas materias se complementan y
convergen para asegurar la seguridad y resiliencia del pais en un entorno cibernético en constante
evolucion.

Palabras claves: Ciberdefensa, Paraguay, politica de seguridad, estrategia.

Abstract

This article covers the issue of cyber defense policy, which should contribute to the
National Defense of cyberspace. In a highly interconnected world, this strategy stands as a
fundamental piece to safeguard the security and digital sovereignty of a nation. When integrated
into the National Defense policy for the year 2019 - 2030, this discipline seeks to face the emerging
challenges in cyberspace, protecting critical systems from possible malicious attacks. Thus, the
methodology is qualitative in approach, with a non-experimental design of documentary type,
considering that it is based on consultations of bibliographic sources and analysis of theories and
practices, ensuring that the article has solid evidence and informed perspectives. Documentary
analysis was used as a data collection technique, thus achieving a projective scope. This is essential
to address the dynamic and changing field in which cyber attacks occur. In summary, it can be
stated that both subjects complement each other and converge to ensure the country’s security and
resilience in a constantly evolving cyber environment.

Key words: cyber defense, Paraguay, security policy, National Defense, strategy.
Nemombyky

Ko tembiapo ofie’€ opa hendaicha ciberdefensa jeporu rehe, he’i ikatuha omoirii Defensa
Nacional-pe ofiangareko hagua Ciberespacio rehe. Ko mundo-pe ningo ojeiko joajupape, ko
estrategia rupive omombarete kuaa pe seguridad ha avei soberania digital ko tetdime. Ojegueroike
upe Politica de Defensa Nacional ary 2019-2030-pe, ko mba’ekuaa ohenonde’ase opaichagua
desafio omohefidiva ko ciberespacio, ikatu ojoko umi sistema ikativa ogueru mba’e vai. Upéicha
rupi kova oiporu pe metodologia hérava enfoque cualitativo ha ofiembohape disefio no experimental
de tipo documental, oflemopyrenda rupi heta kuatiahaipyre ari, ohesa’yijo teoria ha avei practica,
omombe’u ko kuatiafie’€ oiko hagud ohesa’§ijo pypuku ha oipyguarapaite. Dato-kuéra ombyatypa
hagua katu oiporu pe técnica hérava analisis documental, ohesa’¥ijopaite, upéicha rupi ojepyso
hekopete. Ko mba’e tekotev€ ojekuaa pord ojejuhu umi ciberataque ojejapdva. Onlembyapu’avo,
ikatu oje’e mokdivéva ojogueraha ha oikepaha ojokuape oiko haguad pe seguridad ha avei pe
resiliencia petei tetd oikémava ohdvo cibernético jeku’e pa’iime.

Ne’é tee: Ciberdefensa, Paraguay, Politica de seguridad, Tetd Nangareko, estrategia.
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Introduccion

Las ciberamenazas y ataques cibernéticos han evolucionado en un ecosistema cada vez
mas complejo, dinamico, interrelacionado y versatil; tal es asi, que los incidentes de seguridad en
el ciberespacio trascienden todos los campos de las expresiones del poder nacional e inciden en la
soberania digital, produciendo vulnerabilidad de las infraestructuras criticas.

Internacionalmente, existe un creciente desarrollo en la gestion de riesgos asociados al
uso de las tecnologias de la informacion y comunicacion, en adelante TIC y la interaccion en el
ciberespacio. Desde hace afios, muchos paises cuentan con estrategias con base en las politicas de
ciberdefensa. Asimismo, se puede observar la considerable evolucion en lo referente a doctrina,
normativas y procedimientos, en los diversos organismos y foros internacionales relacionados al
tema.

En ese sentido, Paraguay no cuenta con una politica ni doctrina de ciberdefensa desde el
enfoque de la Defensa Nacional, por ello, el desafio de la realizacion de este trabajo es sugerir y
proporcionar ideas que orienten a esta accion e implementen las medidas que sean necesarias para
proteger la seguridad del ciberespacio, considerando las estrategias orientadas a la prevencion
y concientizacion en el ambiente digital son fundamentales. Ademas, se complementan con el
programa de gobierno que tiene un plan de ciberseguridad con sus respectivas acciones o estrategias.

En ese entendimiento, la creciente preocupacion en el entorno de la seguridad internacional
por el rol fundamental, en el contexto de la Defensa Nacional y su proyeccion a las expresiones del
poder nacional, requieren de politicas relacionadas al tema y su proyeccion a la soberania digital,
a fin de mitigar las amenazas cibernéticas que provengan desde o a través del ciberespacio.

En dicho contexto, una politica y doctrina en la materia sirven de sustento para las
estrategias a ser implementadas en el ambito, describen los objetivos y las directrices para tales
acciones.

Considerando estos aspectos surgié como problema ;Como se da la regulacion para la
implementacion de una politica de ciberdefensa, como un eje de la politica de Defensa Nacional
para los afios 2019 - 20307

En esta linea, se formulé como objetivo describir la regulacion para la implementacion
de la politica de ciberdefensa, como eje de la politica de Defensa Nacional para los afios 2019-
2030. Esta, posteriormente, serd presentada desde un ambito natural de ejecucion de la Defensa
Nacional; las Fuerzas Militares, en adelante FFMM, instancia que se erige como el drgano de
aplicacion y ejecucion de la materia conforme a la Resolucion n.° 573/21 del Ministerio Defensa
Nacional, en adelante MDN.

Aspectos Teoricos

Generalidades
La Defensa Nacional es el conjunto de previsiones y acciones que adopta el gobierno para
permitir la supervivencia y permanencia del Estado, posibilitando que el proceso de desarrollo
se realice en las mejores condiciones de modo a permitir que se pueda alcanzar y mantener los
objetivos nacionales. Este es el medio para alcanzar la seguridad integral.
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Al respecto, la Constitucion Nacional (1992) en el art. 30 «de las sefiales de comunicacion
electromagnética», menciona que:

La emision y la propagacion de las sefiales de comunicacion electromagnética son del

dominio publico del Estado, el cual, en ejercicio de la soberania nacional, promovera el

pleno empleo de las mismas segtn los derechos propios de la Repuiblica y conforme con
los convenios internacionales ratificados sobre la materia.

En efecto, la Politica de Defensa Nacional 2019 - 2030, elaborada por el MDN hace
referencia a los ataques cibernéticos, de la siguiente manera:

Ante la necesidad de prevenir y combatir eficientemente las nuevas amenazas; tales como

el terrorismo, los secuestros, el crimen organizado transnacional, el narcotrafico, los

grupos armados ilegales, los ataques cibernéticos, entre otras; sin descuidar las amenazas

tradicionales para la Republica del Paraguay (s/ n).

De la misma forma, se establece en su apartado VI «Delineamientos Estratégicos para
la Defensay, en el punto 6 «de prevision y prospecciony, referente a considerar y trabajar acerca
de las oportunidades y riesgos inexplorados o escasamente desarrollados, para la proteccion y
explotacion del ciberespacio y su soberania.

Asi también, en su apartado VIII «Lineas de accion para la defensa» en el punto 1 menciona
instituciones con responsabilidades primarias tales como; el Consejo de Defensa Nacional, en
adelante CODENA, MDN, Ministerio de Relaciones Exteriores, en adelante MRE, las FFMM,
Ministerio del Interior, en adelante MI, Secretaria Nacional de Inteligencia en adelante SNI.

En el mismo apartado y punto en su inc. b establece, el MDN es el representante de las
Fuerzas Armadas en el nivel politico, es decir, le compete la parte de la proteccion de los intereses
esenciales del Estado paraguayo y sus recursos estratégicos, que involucra a las FFMM, sea en
forma disuasiva o efectiva (Ministerio de la Defensa Nacional, 2019). En tal sentido, promulga la
politica militar en coordinacion con esta fuerza del orden, para la promocion y fortalecimiento de
la ciberdefensa.

En lo que respecta al FFMM el inc. menciona que: planifica, propone y ejecuta la politica
militar en coordinacion con el MDN, organiza, prepara y actualiza la doctrina, el personal y equipos
teniendo en cuenta las amenazas tradicionales y las nuevas emergentes.

De igual manera, la politica de Defensa Nacional (2019-2030) en su apartado IX
«Disposiciones finales» establece:

Esta Politica Nacional de Defensa, tiene caracter obligatorio para las instituciones con

responsabilidad primaria o complementaria para la Defensa Nacional, asi como para

aquellas de base para la Defensa de nuestros Intereses Vitales y Recursos Estratégicos.

Las instituciones mencionadas deberan elaborar los planes sectoriales respectivos,

contribuyentes a esta Politica.

Se constituye en referencia para los demas entes publicos del Estado en temas transversales

de Defensa de los Intereses Vitales y Recursos Estratégicos del Pais (MDN, 2019, pag.

28).

Acorde a lo expuesto en los parrafos anteriores, estos lineamientos sirven de sustento
para las acciones de Defensa Nacional en el ciberespacio, con proyeccion en la soberania nacional
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y digital, alineados con el nivel de decision que afectan a la ciberseguridad, ciberdefensa y
ciberguerra, a fin de conocer los alcances y limitaciones.

Segtn las politicas y doctrinas existentes de los paises a nivel mundial y la region, los
niveles de decision en relacion a la Defensa Nacional en el ciberespacio trasportado a la realidad
nacional, comprenden:

Nivel politico; politica publica de ciberseguridad. Coordinado por la Presidencia de la
Republica a través del Ministerio de Tecnologias de la Informacion y Comunicacion en adelante
MITIC y abarca a todos los sectores relacionadas a las infraestructuras tecnoldgicas, tecnologias de
la informacion y comunicacion del sector privado, academia, sociedad civil y publico en general.

Politica de ciberdefensa. Coordinado por el Comandante en Jefe y Presidente de la
Republica a través del MDN.

Nivel estratégico operacional; ciberdefensa. A cargo del MDN, operacionalizada por el
comando de las Fuerzas Militares, interactuando con el comando en jefe de las Fuerzas Armadas
de la Nacion; y; abarca las infraestructuras criticas.

Nivel operacional y tactico; ciberguerra. Connotacion restringida al alcance interno de
las Fuerzas Armadas de la Nacion.

Figura 1
Niveles de decision de defensa del ciberespacio

Nivel Politico: Politica de Giberseguridad y Ciberdefersa
Presidente de la Republica

Mived Estratégico: Ciberdefensa
Mindstro die Defensa Nacional / FFRMM

Mivel Operacional: Cibergusarma
FRMM J COCD

Fuente: Elaborado con base a la politica de ciberdefensa redactada por la DIGETIC (2021) y MD 31-P-02
(2012).
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Conforme a investigaciones preliminares de las politicas existentes en el mundo y
especialmente en paises de laregion, la denominacion de ciberdefensa es utilizada en planeamientos
a nivel estratégico; asimismo, la ciberguerra en el operacional y tactico.

Se puede también determinar que debido a la creciente preocupacion en el entorno de la
seguridad internacional, por el rol fundamental de la ciberdefensa y su articulacion para el sistema
de Defensa Nacional, se estd impulsando entre paises vecinos el fortalecimiento doctrinario y
la cooperacion interinstitucional, por medio de foros regionales, y en esa tematica Paraguay fue
admitido como miembro titular del Foro Iberoamericano de Ciberdefensa, sin contar con una
politica definida al respecto de la ciberdefensa.

Terminologias

Amenaza cibernética. Causa potencial de un incidente no deseado, que puede provocar
dafios en el espacio cibernético de interés (USCCI, 2019).

Artefacto cibernético. Equipo o sistema utilizado en el ciberespacio para realizar
acciones de proteccion, explotacion y ataque cibernético (USCCI, 2019).

Activos de informacién. Medios de almacenamiento, transmision y procesamiento de
datos e informacion, el equipo necesario para esto —computadoras, equipos de comunicacion e
interconexion—, los sistemas utilizados son de informacion en general, asi como los lugares donde
se encuentran estos medios y las personas que tienen acceso a ellos (USCCI, 2019).

Ciberdefensa. Conjunto de acciones ofensivas, defensivas y exploratorias llevadas a cabo
en el espacio cibernético, en el contexto de una planificacion estratégica nacional, coordinada e
integrada por el Ministerio de Defensa, con el propdsito de proteger los sistemas de informacion de
interés para la Defensa Nacional, obtener datos para la produccion de conocimiento de inteligencia
y comprometer los sistemas de informacion del oponente (USCCI, 2019).

Ciberseguridad. El arte de garantizar la existencia y continuidad de la sociedad de
la informacion de una nacion, garantizando y protegiendo, en el ciberespacio sus activos de
informacion e infraestructura critica (USCCI, 2019).

Ciberguerra. Corresponde al uso ofensivo y defensivo de la informacion y los sistemas
de informacion para negar, explotar, corromper, degradar o destruir las capacidades de comando
y control del adversario, en el contexto de la planificacion militar a nivel operativo o tactico o una
operacion militar (USCCI, 2019).

En tal sentido, comprende las acciones que involucran herramientas de las TIC para
desestabilizar o aprovechar estos métodos, sistemas de comando y control del oponente para
defenderlos. Esencialmente, cubre acciones cibernéticas, asi como la oportunidad para su uso o el
uso efectivo sera proporcional a la dependencia del oponente en las TIC (USCCI, 2019).

Cibernética. Término que se refiere a comunicacion y control, actualmente relacionado
con el uso de las computadoras, sistemas informaticos, redes informaticas y de comunicaciones asi
como su interaccion (USCCI, 2019).

De manera que, en el campo de la Defensa Nacional, incluye tecnologia de la informacion
y recursos de comunicacion de caracter estratégico, como los que conforman el sistema de comando
y control militar, los sistemas de armas y vigilancia al igual que los sistemas administrativos que
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pueden afectar las actividades operacionales (USCCI, 2019).

Dominios operacionales. El ciberespacio es uno de los cinco dominios operacionales
e impregna a todos los demas, ellos son: tierra, mar, aire y espacio que son interdependientes
(USCCI, 2019).

En ese entendimiento, las actividades en el ciberespacio pueden crear libertad de accion
para actividades en otros dominios. También crean efectos dentro y a través del ciberespacio. El
objetivo central de la integracion de dominios es la disposicion para aprovechar las capacidades en
multiples dominios, para crear efectos tinicos y a menudo decisivos (USCCI, 2019).

Espacio cibernético. Espacio virtual compuesto de dispositivos computacionales,
conectados en redes o no, donde la informacién digital viaja, se procesa y/o almacena (USCCI,
2019).

Infraestructura de informacion critica. Un subconjunto de activos de informacion que
afecta directamente el logro y la continuidad de la mision del Estado y la seguridad de la sociedad
(USCCI, 2019).

Infraestructuras criticas. Instalaciones, servicios, bienes y sistemas que sin su
rendimiento se degradan o si se interrumpen o destruyen, causaran un grave impacto social,
economico, politico, internacional o para la seguridad del Estado y la sociedad (USCCI, 2019).

Operacion de informacion. Acciones coordinadas acerca del entorno de informacion
y, llevadas a cabo con el apoyo de la inteligencia, para influir en un oponente real o potencial,
reduciendo su capacidad de combate, cohesion interna y externa, asi como su capacidad de toma de
decisiones, para la proteccion del proceso de toma de decisiones en si, contribuyendo asi al logro
de objetivos politicos y militares (USCCI, 2019).

Resistencia cibernética. La capacidad de mantener las infraestructuras criticas de
tecnologia de la informacion y las comunicaciones operando en condiciones de ataque cibernético
o restaurarlas después de una accion adversa (USCCI, 2019).

Riesgo cibernético. Probabilidad de un incidente cibernético asociado con la magnitud
del dafio causado (USCCI, 2019).

Seguridad de la informacion y las comunicaciones (SIC). Acciones que tienen como
objetivo habilitar y garantizar la disponibilidad, integridad, confidencialidad y autenticidad de los
datos y la informacién (USCCI, 2019).

Dominio del ciberespacio

El control del ciberespacio es vital para obtener el éxito en las operaciones militares,
el cual requiere de la integracion de los otros dominios tradicionales como, tierra, agua, aire y
espacio, con la finalidad de asegurar el empleo eficaz del ciberespacio, disponer de la libertad de
accion y dificultar el acceso a personas no autorizadas.

Es dificil cuantificar los dafios y pérdidas que pueden generarse a través o desde
el ciberespacio, pero en forma de analogia se puede poner al mismo nivel que los aviones
bombarderos, con capacidad furtiva de ultima generacion. En relacion al poder relativo de combate
es directamente proporcional al impacto que pueda generar ante cualquier hipdtesis de conflicto.

El nuevo escenario de actuacion impulsé a algunos paises a fortalecer en forma proactiva
la doctrina, los recursos humanos, los equipamientos e infraestructuras, a fin de mitigar las
amenazas en el ciberespacio.
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Figura 2
El ciberespacio en capas
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Fuente: (Cyberspace Operations Concept Capability Plan, 2010).

web o deep web —internet oculta y/o profunda—. Al respecto, el darknet es una red encriptada que
existe de manera paralela al internet y requiere del uso de herramientas y software especiales, en
tanto que la dark web es todo el contenido que se encuentra alojado dentro de esa red encriptada.

En ese orden de ideas, se pude decir que la mayoria de las actividades ilegales que se
realiza en linea, se lleva en la darknet, desde la publicacion de informacion de login de cuentas
robadas, vulnerabilidades de seguridad informatica, hasta venta de drogas, armas, municiones y
explosivos.

En lo que respecta a la deep web —basicamente— se refiere a cualquier seccion de internet
que no es accesible a los motores de buisqueda. Estas paginas no aparecen en los resultados de
busqueda, como Google, pero no por eso son malas o sospechosas, es la porcion mas grande de
internet, ocupa de 400 a 550 veces el tamafio de la red superficial o surface web soberania digital
y la mitigacion de los riesgos cibernéticos.



Rev. jurid. Investigacion en ciencias juridicas y sociales. 2024; 14.1

Figura 3
Internet obscura e internet profunda
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Figura 4
Vulnerabilidades del ciberespacio
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Figura 5

Niveles de ciberamenazas
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Tabla 1
Amenazas niveles en ciberdefensa
Amenazas
Color Grado Descripcion
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vulneraday va a tardar en recuperarse.

Fuente: Elaborado sobre la base a estudios de la DIGETIC/FFAA (2021).



Rev. jurid. Investigacion en ciencias juridicas y sociales. 2024; 14.1

Figura 6
Ciberdefensa en el campo de batalla
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El combate moderno depende exclusivamente de obtener una potencia destacada en el
ciberespacio, por medio de los equipos tecnoldgicos y recursos humanos acordes a las necesidades.

Tanto en las fuerzas singulares y direcciones generales, deben contar en su organizacion,
composicion y despliegue de medios de empleo para la ciberdefensa.

En esa linea, el grado de combate cibernético aumenta la potencia de combate de las
fuerzas singulares y direcciones generales, dependiendo de la asimilacion de los comandantes de
esos escalones designados en apoyo a la Defensa Nacional a través de la ciberdefensa.
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Principios de empleo de la ciberdefensa

Las operaciones militares, incluidas las llevadas a cabo en el ciberespacio, se guian por los
principios derivados del estudio de campafias militares y que se enumeran en la doctrina de defensa
militar. De manera que, las peculiaridades de la ciberdefensa imponen, incluso si se consideran
otros principios relevantes (DIGETIC, 2021).

Principios relevantes para el uso de la ciberdefensa

Principio de efecto. Las acciones en el ciberespacio deben producir efectos que se
traduzcan en ventajas estratégicas, operativas o tacticas que afecten al mundo real, incluso si estos
efectos no son cibernéticos.

Principio de ocultacion. Se deben tomar medidas activas para ocultarse en el ciberespacio,
lo que dificulta el seguimiento de las acciones cibernéticas ofensivas y exploratorias, llevadas
a cabo contra los sistemas de tecnologia de la informacién y asi como las comunicaciones del
oponente. Por lo tanto, el objetivo es enmascarar la autoria y el punto de origen de estas acciones.

Principio de trazabilidad. Se deben tomar medidas efectivas para detectar acciones
cibernéticas ofensivas como las exploratorias contra sistemas amigables de las TIC. En la mayoria
de las veces, las acciones tomadas en el ciberespacio implican el movimiento o la manipulacion de
datos, que pueden registrarse en los sistemas de las TIC.

Principio de adaptabilidad. Consiste en la capacidad de ciberdefensa de adaptarse a
las caracteristicas cambiantes del ciberespacio, manteniendo la proactividad incluso ante cambios
repentinos e impredecibles.

Caracteristicas de la ciberdefensa

Al mismo tiempo de cumplir con sus principios relevantes y relacionados con la guerra,
tiene las siguientes caracteristicas (DIGETIC, 2021):

Inseguridad latente. Ningiin sistema informatico es completamente seguro por las
vulnerabilidades en los activos de informacion, siempre seran explotadas por las amenazas
cibernéticas.

Alcance global. La defensa cibernética permite realizar acciones a escala global,
simultaneamente, en diferentes frentes. Un aspecto interesante en esta area de combate es que las
limitaciones fisicas en la distancia y el espacio, no se aplican en ciberespacio.

Vulnerabilidad de las fronteras geograficas. Las acciones de su defensa no se limitan a
fronteras geograficamente definidas, ya que los agentes pueden actuar desde cualquier lugar y tener
efecto en cualquier lugar.

Mutabilidad. No hay leyes de comportamiento inmutables en el ciberespacio, ya que
pueden adaptarse a las condiciones ambientales y a la creatividad de los seres humanos.

Incertidumbre. Las acciones pueden no generar los efectos deseados, debido a las
diversas variables que afectan el comportamiento de los sistemas computarizados.

Dualidad. Los atacantes y los administradores del sistema pueden usar las mismas
herramientas para diferentes propositos. Al respecto, los atacantes pueden usar una herramienta
que busca vulnerabilidades del sistema, por ejemplo, para encontrar puntos que representen
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oportunidades de ataque en sus sistemas de destino y por parte de los administradores, para
descubrir las debilidades de los equipos y las redes.

Paradoja tecnologica. Cuanto mas desarrollado tecnologicamente esta un sistema, mas
dependiendo de las TIC, en consecuencia, sera mas vulnerable a las acciones cibernéticas. Sin
embargo, paraddjicamente, este mismo oponente tendra mas condiciones para defenderse de los
ciberataques, debido a su alto grado de desarrollo tecnologico.

Dilema del atacante. Duda que el atacante enfrenta al buscar o no corregir una
vulnerabilidad identificada, sabiendo que la correccion hard que su defensa sea mas eficiente,
mientras que la no correccién aumenta su capacidad de ataque.

Funcion de asesoramiento. Las acciones de defensa cibernética no tienen una finalidad
en si mismas, generalmente, se utilizan para respaldar la realizacion de otros tipos de operaciones.

Asimetria. Basada en el desequilibrio de fuerzas, causado por la introduccion de uno
0 mas elementos de interrupcion tecnologica, metodoldgica o procesal que pueden causar dafios
como los perpetrados por Estados u organizaciones con mayores condiciones econémicas, por
ejemplo.

Posibilidades de la ciberdefensa

Actuar en el ciberespacio. Es efectuada a través de acciones de defensa activa, defensiva
y exploratoria.

Cooperar en la produccion. Consiste en el conocimiento de inteligencia a través de la
fuente cibernética.

Alcanzar la infraestructura. Critica de un oponente sin limitar el alcance fisico y la
exposicion de las tropas.

Cooperar con la ciberseguridad. Incluidos, desde organismos externos hasta el MDN,
previa solicitud o en el contexto de una operacion.

Cooperar con el esfuerzo de movilizacion. E realizada para garantizar la capacidad
disuasoria de la ciberdefensa.

Obtener sorpresa. Es basado en la capacidad de explotar las vulnerabilidades de los
sistemas de informacion del oponente.

Tomar medidas. Consiste en acciones contra oponentes mas fuertes, dentro del concepto
de guerra asimétrica.

Llevar a cabo acciones. Se denomina a los costos —significativamente— mas bajos que las
operaciones militares en otras areas.
Limitaciones de la ciberdefensa

Capacidad limitada. Para identificar la fuente de los ciberataques.

Vulnerabilidad. Refiere a los sistemas informdticos y dificultad para identificar talentos
humanos.

Gran vulnerabilidad. Las acciones de los oponentes con poder asimétrico.

Dificultad para monitorear. Los desarrollos tecnologicos en cibernética.

Posibilidad de ser sorprendido. Se da en funcién de las vulnerabilidades de los propios
sistemas de informacion.
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Formas de accién de la ciberdefensa

Estas pueden variar seglin el nivel de los objetivos —politico, estratégico, operacional
o tactico—, nivel de participacion nacional, contexto laboral, nivel tecnoldgico empleado,
sincronizacion y tiempo de preparacion, como se presentara a continuacion (DIGETIC, 2021):

Accion de ciberdefensa politica estratégica. La accion politica/estratégica se produce
desde tiempos de paz, para lograr un objetivo definido al mas alto nivel —generalmente— en el
contexto de una operacion de informacion o inteligencia (DIGETIC, 2021).

Accion de ciberdefensa operacional tactico. El rendimiento operacional/tactico se
emplea tipicamente en el contexto de una operacion militar, lo que contribuye al logro del efecto
deseado (DIGETIC, 2021).

Las formas de actuacion de ciberdefensa. Las posibilidades de actuacion y los criterios
que se pueden utilizar para diferenciar las formas de actuacion (DIGETIC, 2021).

Tipos de acciones de ciberdefensa

Ciberataque. Comprende acciones para interrumpir, denegar, degradar, corromper o
destruir informacion o sistemas informaticos almacenados en la computadora, dispositivos y redes
de comunicacién del oponente (DIGETIC, 2021).

Proteccion cibernética. Cubre acciones para neutralizar ataques y explotacion cibernética
contra nuestros dispositivos informaticos, redes informéaticas y de comunicaciones, aumentando
las acciones de seguridad, defensa y guerra cibernética ante una situacion de crisis o conflicto. Es
una actividad permanente (DIGETIC, 2021).

Exploracion cibernética. Consiste en acciones de busqueda o recopilacion, en los
sistemas de tecnologia de la informacioén de interés, para obtener una conciencia situacional del
entorno cibernético. Estas acciones preferiblemente deben evitar el seguimiento y sirven para
generar conocimiento o identificar las vulnerabilidades de estos sistemas (DIGETIC, 2021).

Limites a las acciones de ciberdefensa

Operaciones que no son de guerra. Al realizarlas, el uso de acciones de ataque
cibernético requiere autorizacion expresa de la autoridad competente, generalmente a nivel politico
(DIGETIC, 2021).

Para las acciones de explotacion cibernética, deben observarse los actos normativos del
sistema legal vigente. En caso de dudas, corresponde a las FF MM consultar a nivel politico sobre
el uso de las acciones mencionadas anteriormente.

Operaciones de guerra. Solo se realizardn las acciones efectivamente necesarias para
cumplir con el punto, conforme a la decision politica-estratégica (DIGETIC, 2021).

Sistema militar de ciberdefensa

La ciberdefensa. Constituye uno de los componentes de la Defensa Nacional que es la
mision constitucional de las Fuerzas Armadas, en adelante FFAA, también asignada en la politica
de Defensa Nacional (2019-2030). Sin embargo, las peculiaridades del espacio cibernético hacen
que sea imposible cumplir esta mision, sino hay compromiso de la sociedad en su conjunto, incluido
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del sentimiento de responsabilidad individual y colectiva para la proteccion de las infraestructuras
criticas nacionales en el espacio cibernético (DIGETIC, 2021).

La efectividad de las acciones de ciberdefensa. Depende fundamentalmente del
desempeiio colaborativo de la sociedad paraguaya, incluidos no solo el MDN, sino también la
comunidad académica, los sectores publico, privado y la base de defensa industrial.

En este contexto, la necesidad de una interaccion permanente entre el MDN y los otros
actores externos, involucrados con el sector cibernético a nivel nacional e internacional, es de gran
importancia, seglin lo establecido en la estrategia nacional de defensa (DIGETIC, 2021).

Las actividades de ciberdefensa en el MDN. Estan orientadas a satisfacer las
necesidades de la Defensa Nacional. La integracion con los organismos de interés, debe buscarse
desde la situacion de normalidad institucional, con el fin de facilitar las acciones resultantes de
una evolucion a situaciones de crisis o conflicto, teniendo en cuenta el amplio espectro de estas
situaciones (DIGETIC, 2021).

El sistema militar de ciberdefensa. Es un conjunto de instalaciones, equipos, doctrina,
procedimientos, tecnologias, servicios y personal esenciales para llevar a cabo actividades de
defensa en el ciberespacio. Asegurando conjuntamente, su uso efectivo por las FFAA, ademas, de
prevenir u obstaculizar su uso contra los intereses de la Defensa Nacional (DIGETIC, 2021).

La ciberdefensa y la ciberseguridad

Estas se han convertido en areas claves de los estudios estratégicos. Su desarrollo actual
coincide con el advenimiento de la sociedad de la informacion, las redes entre computadoras y el
fenémeno —internet—, cuya expansion ha configurado la quinta dimension de la guerra moderna y
ha afectado sensiblemente la vida cotidiana de los diversos actores en el mundo global. De hecho,
su estudio se convierte en una tarea obligada para la conduccion politico-estratégica de la defensa
de las naciones (DIGETIC, 2021).

Ciberseguridad

De manera general, es el conjunto de herramientas, politicas, conceptos de seguridad,
directrices, métodos de gestion de riesgos, acciones, formacion, practicas idoéneas, seguros y
tecnologias que pueden utilizarse para proteger los activos de la organizacion y los usuarios en
el ciberespacio; proteccion de activos de informacion, a través del tratamiento de amenazas que
ponen en riesgo la informacioén que es procesada, almacenada y transportada por los sistemas de
informacion que se encuentran interconectados (DIGETIC, 2021).

De manera particular, lo que permita evitar injerencias en los protocolos de los sistemas
informaticos y de sus redes; lo que impida que las vulnerabilidades sean aprovechadas para
atentar a los derechos de los ciudadanos e instituciones. Lo que asegure la estabilidad y buen
funcionamiento de las infraestructuras (DIGETIC, 2021).

Por ello se considera el conjunto de acciones y/u operaciones activas o pasivas desarrolladas
en el &mbito de las redes, sistemas, equipos, enlaces y personal de los recursos informaticos y
teleinformaticas de la defensa, a fin de asegurar el cumplimiento de las misiones o servicios para
los que fueran concebidos, a la vez se impide que fuerzas enemigas los utilicen para cumplir los
suyos (DIGETIC, 2021).
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Tabla 2
Operaciones de ciberdefensas

Areas de operaciones ciberdefensa (AOCD)

Estructura

Operaciones de ciberdefensa
Operaciones en la red
Terreno clave Operaciones defensivas

Operaciones ofensivas

Riesgos en el AOCD . L -
Operaciones de vigilancia y reconocimiento

Las operaciones cibernéticas

Figura 7
Las operaciones cibernéticas

Fuente: USCCI (2019).

Método

La metodologia utilizada responde a un enfoque cualitativo, con disefio no experimental.
En tal sentido, el tipo es documental, de alcance descriptivo de manera que la técnica para la
recoleccion de datos fue a través de recoleccion y andlisis documental, los cuales fueron cargados
en una ficha como instrumento para la lista de cotejos que finalmente permitio las realizar las
conclusiones.

Como universo se considero al Sistema de Defensa Nacional por medio de la Politica de
Defensa Nacional (2019-2030). La poblacion estd compuesta por documentos relacionados a la
Politica de Ciberdefensa, al respecto la muestra son las leyes dictadas por el Congreso Nacional,
decretos del Poder Ejecutivo y resoluciones del MDN, asi como aquellos instrumentos normativos
relacionados al objeto de estudio de los siguientes paises: Argentina, Perti, Chile y Espafia,
comprendidos del periodo del 2019 en adelante.
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En esa linea, la investigacion documental es una técnica cualitativa que selecciona y
recolecta informacion por medio de la lectura de documentos que guardan relacion con el tema
de estudio, cuyas principales fuentes de informacion son los libros, revistas, periodicos, leyes,
filmaciones, grabaciones, etc. (Ortega, 2023).

Resultados
Politica de ciberdefensa comparada

Argentina

Entre los aspectos referenciales se encuentra la Resol. 2019-1380-APN-MD, A anexo
5869561, Politica de ciberdefensa lineas de accion, ejes de politicas y plan para la proteccion de
las infraestructuras criticas de interés para la defensa (Ministerio de Defensa Argentina, 2019).

Dicho anexo menciona, que a partir de conceptualizar al ciberespacio como un espacio
soberano con la misiéon encomendada al MD de anticipar y prevenir ciberataques que pudieran
comprometer la disponibilidad de los sistemas y redes de la defensa. Con ese fin se han dispuesto
acciones para fortalecer las capacidades de vigilancia y control en orden a cumplimentar los
objetivos de proteccion.

Objetivos de la mision del Ministerio en el ciberespacio
En cuanto a los objetivos de este 6rgano en el ciberespacio se encuentra:
e Anticipar y prevenir ataques en el ciberespacio.
¢  Disminuir vulnerabilidades y aumentar la resiliencia de los sistemas y redes de las TIC de
las FFAA; EMCO y Mindef.
e Detectar amenazas y gestionar riesgos de ciberataques y recuperacion de los sistemas e
infraestructura critica de interés para la defensa nacional.
e Adoptar las acciones contra potenciales adversarios o agentes hostiles que afecten la
integridad y disponibilidad de las redes y sistemas de la defensa.
¢  Contribuir apotenciar la base tecnologica e industrial nacional de ciberseguridad en trabajo
conjunto con el Ministerio de Relaciones Exteriores y del Ministerio de Produccion.
e Impulsar programas de capacitacion, para superar brechas entre los recursos humanos
disponibles y los demandados.
Cuatro lineas de accion para el cumplimiento de los objetivos enumerados
e LAl Creacion del Centro Nacional de Ciberdefensa.
e LA2 Proteger la disponibilidad del ciberespacio como espacio soberano.
¢ LA3 Reingenieria de las redes de las Fuerzas Armadas del Estado Mayor Conjunto y del
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Ministerio de Defensa.
¢ LAA4- Convergencia de las capacidades de las FFAA.

Brasil

A través del documento MD31-P-02, Politica Cibernética de Defensa, el Ministerio de
Defensa de la Republica Federativa de Brasil (2012), se establece el proposito de la Politica de
Defensa Cibernética, que tiene como objetivo guiar dentro del alcance del MD las actividades para
dicha defensa a nivel estratégico y la guerra cibernética a nivel operativo y tactico para lograr sus
objetivos.

Aplicacion. A todos los componentes de la expresion militar del poder nacional, asi como
las entidades que pueden participar en actividades de defensa o guerra cibernética.

La definicion de objetivos y la determinacion de las directrices de la politica de defensa
cibernética obedecen a los siguientes supuestos bdsicos:
e La efectividad de las acciones de defensa cibernética depende fundamentalmente del
desempefio colaborativo de la sociedad brasilefia, incluido, no solo el MD, también la
comunidad académica, los sectores publico y privado y la base industrial de defensa;
e Las actividades de defensa cibernética en el MD estan orientadas a satisfacer las
necesidades de la defensa nacional;
e Las acciones cibernéticas ofensivas deben estar de acuerdo con la planificacion preparada
en respuesta a las hipotesis de empleo (HE);
e La calificacion tecnologica del sector cibernético debe perseguirse de manera armoniosa
con la politica de la ciencia, tecnologia e innovacion para la defensa nacional (C,T&I);
e Laefectividad de las acciones de defensa cibernética en el MD depende directamente del
grado de conciencia alcanzado con las organizaciones y las personas acerca del valor de
la informacion que poseen o procesan;
e Laseguridad de la informacion y las comunicaciones son la base de la defensa cibernética
y depende directamente de las acciones individuales; no hay defensa cibernética sin
acciones de SIC; y
e Las acciones cibernéticas en el contexto del MD tienen como objetivo garantizar el uso
del espacio cibernético, previniendo u obstaculizando su uso contra los intereses del pais
y garantizando asi la libertad de accion.
Chile

En el caso de Chile a través de la Ley n.° 20424, por el cual el Ministerio de Defensa de
Chile, inici6 el proceso de disefio de una politica de defensa para temas del ciberespacio, y de la
planificacion de la defensa nacional en ese ambito, a través de dos instrumentos que complementan
el trabajo llevado a cabo para actualizar dichas politicas.




Rev. jurid. Investigacion en ciencias juridicas y sociales. 2024; 14.1

Al respecto, la politica de ciberdefensa es parte de la politica de defensa nacional, y
forma parte integral de sus objetivos y principios, en especial en lo referido a: las operaciones en el
ciberespacio y constituyen una dimension especifica del espectro contemporaneo del empleo de las
capacidades de defensa; la planificacion, conduccion y ejecucion de las operaciones en el ambito
se ceflira estrictamente al respeto del derecho internacional publico, con especial consideracion de
los derechos humanos y al derecho internacional humanitario.

Por tanto, Chile se abstendra de recurrir a la amenaza de uso o al uso de la fuerza en una
forma que contravenga el derecho internacional y podra hacer dicho uso en legitima defensa en el
ciberespacio, de conformidad con lo dispuesto en el art. 51 de la Carta de Naciones Unidas.

Espaiia

El Estado dispone de capacidades de prevencion y respuesta ante las ciberamenzas,
distribuidos en varios organismos, incluidos el Centro Criptografico Nacional, las Fuerzas Armadas
y el Centro de Proteccion de Infraestructuras Criticas.

A través del Instituto Nacional de Tecnologias de la Comunicacion, se promueve el uso
adecuado de los servicios que hacen posible a la sociedad de la informacion y la confianza en ellos
(Ministerio de Defensa, 2013).

Pert

En el caso de la Republica del Pert, cuenta con la Ley n.° 30999 de Ciberdefensa aprobada
en el afio 2019, respecto a sus disposiciones general establece:

Art. 1. Objeto. La presente ley tiene por objeto establecer el marco normativo en materia
de ciberdefensa del Estado peruano, regulando las operaciones militares mediante el ciberespacio
a cargo de los organos ejecutores del Ministerio de Defensa, dentro de su ambito de competencia,
conforme a ley.

Art. 2. Finalidad. Defender y proteger la soberania, los intereses nacionales, los activos

criticos nacionales y recursos claves, para mantener las capacidades nacionales frente a

amenazas o ataques mediante el ciberespacio, cuando estos afecten la seguridad nacional.

Art. 3. Ambito de aplicacion. Se circunscribe a la ejecucion de operaciones de ciberdefensa

mediante el ciberespacio frente a las amenazas o los ataques que afecten la seguridad

nacional.

Art. 5. Organos ejecutores. Las Fuerzas Armadas constituidas por el Ejército, la Marina de

Guerra, la Fuerza Area, y el Comando Conjunto de las Fuerzas Armadas son instituciones

con calidad de organos ejecutores del Ministerio de Defensa.
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Aspectos legales nacionales e internacionales

Tabla 3

Instrumentos normativos relacionados a la politica de ciberdefensa

Instrumento normativo

Constitucién Nacional

ONU, A/RES/68/243 del 27 de
diciembre de 2013 aprobada por
la Asamblea General, sobre la
base del informe de la Primera
Comision (A/68/406).

Descripcion

Art. 30- De las sefiales de comunicacion electromagnética.
La emision y la propagacion de las sefiales de comunicacion
electromagnética son del dominio publico del Estado, el
cual, en ejercicio de la soberania nacional promovera su
pleno empleo, segtin los derechos propios de la Republica
y conforme con los convenios internacionales ratificados
sobre la materia.

1.Exhorta a los Estados miembros a seguir promoviendo
a nivel multilateral el examen de las amenazas reales y
potenciales en la esfera de la seguridad de la informacion
y, de posibles estrategias para encarar las amenazas que
surjan en esa esfera de manera compatible con la necesidad
de preservar la libre circulacion de la informacion.
Invitaatodos los Estados miembros a que sigan comunicando
al Secretario General sus opiniones y observaciones sobre
las cuestiones siguientes: a) La evaluacion general de los
temas relacionados con la seguridad de la informacion; b)
Las medidas adoptadas a nivel nacional para fortalecer la
seguridad de la informacion y promover la cooperacion
internacional en ese ambito; ¢) El contenido de los conceptos
mencionados en el parrafo 2 supra; d) Las medidas que la
comunidad internacional podria adoptar para fortalecer la
seguridad de la informacion a escala mundial.
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Tabla 4
Instrumentos normativos relacionados a la politica de ciberdefensa (continuacion)

Instrumento normativo Descripcion

OEA, AG/RES.2004
(XXXIV-0/04), del 8 de junio
de 2004: Adopcién de una
Estrategia Interamericana
Integral de Seguridad
Cibernética.

Manual de Tallin

Leyn.° 1.337/99 y Ley n.°
5.036/13, de Defensa Nacional y
de Seguridad Interna

Ley n.° 6207/18 que crea el
Ministerio de Tecnologia de la
Informacion y Comunicacion

Decreto n.° 1840/14 del Poder
Ejecutivo

Un enfoque multidimensional y multidisciplinario para
la creacion de una cultura de seguridad cibernética,
estableciendo lo siguiente: se declara el compromiso de
identificar y combatir las amenazas terroristas emergentes,
independiente de su origen o motivacion, tales como las
amenazas a la seguridad cibernética.

Es considerado como el Derecho Internacional aplicable
a las operaciones cibernéticas. Es la guia mas completa
para asesores de politicas y expertos legales sobre como se
aplica el derecho internacional existente a las operaciones
cibernéticas. Una apreciacion del Manual de Tallin de la
OTAN tanto estratégica como juridica resulté necesario para
encuadrar las acciones ofensivas y defensivas de actores
en el ciberespacio, que fue adoptado por los paises mas
avanzados en el area de la ciberdefensa.

Art. 2. La Defensa Nacional es el sistema de politicas,
procedimientos y acciones desarrollados exclusivamente por
el Estado, para enfrentar cualquier forma de agresion externa
e interna que ponga en peligro la soberania, la independencia
y la integridad territorial de la Republica, o el ordenamiento
constitucional democratico vigente.

Art. 1° Objeto. Crear el Ministerio de Tecnologias de la
Informacion y Comunicacion (MITIC) en sustitucion de
la Secretaria Nacional de Tecnologias de la Informacion y
Comunicacion (SENATIC) a si como de la Secretaria de
Informacion y Comunicacion para el Desarrollo (SICOM),
y establecer su carta organica y funciones, ademas de los
organos que lo conforman.

Decreto n.°1840/14 del 1 de julio de 2014, por el que «Se
declara de interés nacional la aplicacion y el uso de las TIC
en la gestion publica y se ordena la implementacion de las
unidades especializadas de las TICy.
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Tabla 5
Instrumentos normativos relacionados a la politica de ciberdefensa (continuacion)

Instrumento normativo Descripcion

Por el cual se crea la Direccion General de Tecnologias de
la Informacion y Comunicacion —DIGETIC— en las FFAA
de la Nacion, se modifica y amplia el Decreto n.° 8792 del
22 de mayo de 2000, «por el cual se distribuye las Fuerzas
Armadas de la Nacion y se modifica el articulo 1° del Decreto
n.° 8780/2012.

Por el cual se reglamentan los arts. 20 y 21 de la ley; n.°
4989/2013, «Que crea el marco de aplicacion de las
tecnologias de la informacion y comunicacion en el sector
publico y crea la Secretaria Nacional de Tecnologias de la
Informacion y Comunicacion (SENATICS)» y se establece
la instancia de coordinacion de las unidades especializadas
TIC de las instituciones del Poder Ejecutivo.

Decreto n.° 3275 que crea la
DIGETIC y entes TIC en las
FFMM

Decreto n.° 5323 del 23 de mayo
del 2016

Decreto n.° 7052 que creael  Por el cual se aprueba el Plan Nacional de Ciberseguridad y
Plan Nacional de Ciberseguridad se integra la Comision Nacional de Ciberseguridad.

La finalidad de la Politica de Defensa es dotar a la Republica
del Paraguay de un eficaz instrumento de prevencion y
respuesta destinado a garantizar la seguridad integral y
permanente de los siguientes intereses: “... la existencia del
Estado paraguayo, su libertad, independencia y soberania”.

Politica de Defensa Nacional
2019-2030

Politica de ciberdefensa como colaboracion a la Defensa Nacional 2019-2023

Como resultado del trabajo se presentaron los objetivos para una politica de ciberdefensa
contribuyentes a la Politica de Defensa Nacional 2019-2030, para la proteccion del ciberespacio en
la Republica del Paraguay.

Para el establecimiento de estos objetivos, fueron observados las politicas de ciberdefensa
con las situaciones y condiciones particulares de los paises de la regiéon y el mundo, notando que
no todos tienen el mismo nivel de ciberamenaza, mucho menos la misma capacidad en cuanto a
medios y tecnologia, de alli que para la formulacion de los objetivos sugeridos para una politica de
ciberdefensa paraguaya es utilizado una guia de referencia, pero redactados con base a la realidad
actual o futura del sistema de Defensa Nacional.

Lineamientos para la politica de ciberdefensa
La definicion y determinacion de los lineamientos para esta politica estan orientadas a los
siguientes planteamientos basicos:
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En primer lugar, la ciberdefensa se encuentra a cargo del MDN y estd encaminada a
satisfacer las necesidades de Defensa Nacional y su proyeccion al mantenimiento de la soberania
digital.

De manera que, las acciones de ciberdefensa defensivas, exploratorias y defensa activa se
ejecutaran de acuerdo con las hipdtesis de empleo —HE— en el ciberespacio.

En ese orden de ideas, se pude afirmar que el fortalecimiento de la ciberdefensa depende
primordialmente de la accidon colaborativa de los actores responsables de la preservacion y
mantenimiento de las infraestructuras criticas, enmarcadas no solo en el ambito del MDN, sino
también su proyeccion a las expresiones del poder nacional.

A su vez, el fortalecimiento de la capacidad tecnoldgica del sector cibernético debe
desarrollarse de manera que estén armonizados y articulados con la politica de ciencia, tecnologia
e innovacion para la Defensa Nacional (C, T & I).

De manera que, la optimizacion de acciones de la ciberdefensa dependen de las politicas,
normas y procedimientos de la seguridad de la informacion, a través de la confidencialidad,
disponibilidad e integridad de la informacion; asi como, su cadena de custodia.

Estas acciones en el contexto de la Defensa Nacional, tienen como objetivo garantizar
el uso del ciberespacio, para predecir, prevenir y obstaculizar su uso en contra de los intereses
nacionales, garantizando de esta forma la libertad de accion.

En ese orden de ideas, la implementacion de una arquitectura de seguridad y la redaccion
de normativas, a fin de crear las condiciones para el normal funcionamiento de las redes utilizadas
por las infraestructuras criticas, a cargo de las FFAA de la Nacion.

En esa linea, la ciberdefensa debe garantizar la continuidad de las actividades y servicios
en situaciones de contingencia cibernética, para el funcionamiento de las FFAA de la Nacion y su
proyeccion a las expresiones del poder nacional.

Definir las acciones prioritarias en el &mbito de la ciberdefensa a corto, mediano y largo
plazo en cuanto a: doctrina, capacitacion, recursos humanos, equipamientos, infraestructura (C, T
& 1) infraestructuras criticas, conectividad, resiliencia y marco legal.

Objetivos

Los objetivos de la politica de ciberdefensa se redactaron con base a la intencion
establecida en la politica de Defensa Nacional de la Republica del Paraguay que en su presentacion
menciona:

Esta Politica Nacional de Defensa —PND—, fue elaborada ante la necesidad de prevenir y

combuatir eficientemente las nuevas amenazas; tales como el terrorismo, los secuestros, el

crimen organizado transnacional, el narcotrafico, los grupos armados ilegales, los ataques

cibernéticos entre otras; sin descuidar las amenazas tradicionales para la Reptblica del

Paraguay (MDN, 2019, p.3).

Son objetivos de la politica de ciberdefensa
e Garantizar el uso efectivo del ciberespacio a través de la ciberdefensa, para predecir,
prevenir u obstaculizar las amenazas y/o riesgos emergentes que puedan surgir desde
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o0 a través del mismo y que afecten los intereses nacionales, la soberania nacional y su
proyeccion a la soberania digital.

e Proyectar y capacitar los recursos humanos necesarios con las capacidades cibernéticas,
de manera a contar con las competencias necesarias, para llevar a cabo las actividades a
ser desarrolladas en el ciberespacio, a cargo del MDN vy a través de las Fuerzas Militares.

¢ Cooperar en la produccion de inteligencia de fuente cibernética que sean de interés para
la ciberdefensa, con énfasis en las instituciones y/o unidades responsables de la Defensa
Nacional.

o Desarrollar y mantener actualizada la doctrina de empleo de la ciberdefensa.

e Adaptar las estructuras de ciencias, tecnologias e innovaciones de las fuerzas singulares
y direcciones generales, para implementar las actividades de investigacion y desarrollo, a
fin de satisfacer las necesidades de la ciberdefensa.

o Definir los principios basicos que guian la creacion de leyes y normas especificas para el
empleo de la ciberdefensa.

e Contribuir a la seguridad de las infraestructuras criticas y de los activos criticos de las
instituciones —publicas y privadas—, que estén fuera del alcance del MDN.

o Establecer las estrategias y las estructuras adecuadas que permitan dirigir, coordinar y
supervisar las infraestructuras criticas, a cargo de las FFAA de la Nacion.

e Cooperar con la movilizacion nacional para acciones de ciberdefensa.

e Cooperar con otros 6rganos o entes de ciberdefensa.

Conclusion

El ciberespacio es un nuevo escenario para la Defensa Nacional, con ambientes globales y
dindmicos en el que se desenvuelven conflictos de naturaleza variada, nacionales e internacionales.

En esa linea de razonamiento, la Defensa Nacional encuentra en el ciberespacio una
dimension diferente al teatro de guerra “TG— y Teatro de Operaciones —TO— tradicional con sus
campos de accion, terrestre, aérea y maritima, los cuales ya cuentan con politica, doctrina, normas
operativas y tacticas.

Los factores para la defensa del ciberespacio en Paraguay se estan empezando a
considerar y abordar. Para que sean realmente efectiva, se requiere contar con politicas, doctrinas,
planificaciones y capacidades que permitan ejercer los roles propios de la Defensa Nacional en este
ambito.

Recomendacion
Por ello, se recomend6 tenga en consideracion la idea de implementacion de una —politica
de ciberdefensa— para prevenir y combatir eficientemente las nuevas amenazas; tales como los
ataques cibernéticos, sin descuidar las amenazas tradicionales para la Republica del Paraguay.
Se recomendod, ademas a los responsables del Sistema de Defensa Nacional, iniciar el
proceso para abordar la proteccion del ciberespacio, a través de dos acciones que complementaran
el trabajo llevado a cabo, para actualizar esta politica a través de la siguiente acciones:
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1°. Redaccion, andlisis, estudio y por decreto o resolucion ministerial, aprobar y divulgar

una politica de ciberdefensa.

2°. Dar inicio al proceso de planificacion por decreto o resolucion ministerial en materia

de ciberdefensa, mediante la preparacion de un proyecto interinstitucional que contemple
la necesidad de un estamento similar al Comando Conjunto de Ciberdefensa ~CCCD— con
infraestructura, personal, capacitacion y equipamiento.

Cabe resaltar que este trabajo de investigacion que pretende la implementacion de una
politica de ciberdefensa para el Paraguay, fue la base que sirvid para los estudios, analisis y la
posterior presentacion del proyecto que termind en la redaccion de la politica de ciberdefensa para
el Paraguay que fue aprobada por Resolucion n.° 573 del 04 de octubre del 2021 por el MDN.
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